Komunikat - Zmiany w ptatnosciach karta
przez Internet od 1 stycznia 2021r.

Szanowny Kliencie,
Przypominamy, Zze jezeli nadal chcesz ptaci¢ kartg w Internecie, pamietaj o ustawieniu kodu PIN
w Kartosferze!
Po 1 stycznia 2021r., niewprowadzenie kodu PIN przy dokonywaniu ptatnosci internetowej karta,
bedzie skutkowato niewykonaniem transakgcji.
W zwiagzku z wejsciem w zycie dyrektywy w sprawie ustug ptatniczych (PSD2) zobowigzujacej do
stosowania silnego uwierzytelniania (SCA) we wszystkich ptatnosciach internetowych dokonanych
kartg, w z dniem 1 stycznia 2021r. zmianie ulegnie sposdb autoryzacji tych transakcji. Aby dokonac
tych ptatnosci wymagane bedzie:

*= podanie kodu PIN ustawionego dla 3D Secure w KartoSFERZE, a nastepnie

» kodu przestanego w wiadomosci SMS na nr tel. podany w Banku.

Jak zalogowac sie na Kartosfera.pl:
1. Aby zalogowad sie do portalu nalezy wej$¢ na strone internetowg www.kartosfera.pl.
Po wejsciu na strone portalu pojawi sie okno do logowania.
2. Jesdli logujesz sie do portalu po raz pierwszy:

o  Kliknij w ,Zarejestru;j sie”.

Logowanie

PESEL / Login 6
o

Hasto

Zarejestruj sie §Problem z hastem?

Zostaniesz przekierowany na strone rejestracji, gdzie podajesz numer PESEL.
W przypadku gdy jeste$ nierezydentem i nie posiadasz numeru PESEL, musisz przyjs¢
do placowki sprzedazowej Banku ipoprosi¢ o numer identyfikacyjny do portalu
kartowego.


https://www.kartosfera.pl/FrontWeb/#!/login

Rejestracja - [Krok 1 z 4]

PESEL e

Wréc do strony logowania

Nastepnie zostaniesz przekierowany do kroku nr 2 rejestracji. Na ekranie zaprezentowany
zostanie Twodj numer telefonu (w postaci maskowanej) zdefiniowany w Banku, na ktory
zostanie wystany SMS z hastem aktywujacym dostep do portalu. Hasto aktywacyjne
wazne jest przez 60 minut od momentu jego otrzymania. Jesli przez ten czas, nie
wykorzystasz hasta, to nalezy wréci¢ do strony logowania sie i powtdrzy¢ proces rejestracji
od poczatku. Jezeli to nie bedzie twéj numer telefonu, zgtos sie do placéwki Banku w celu
jego aktualizacji. W przypadku braku zdefiniowanego numeru telefonu w Banku,
zostaniesz poproszony o kontakt z placéwka sprzedazowa Banku w celu podania numeru
telefonu do rejestracji w portalu. Dodatkowo, zostaniesz poproszony o wyrazenie zgody
na przesytanie Haset 3D Secure na Twdj numer telefonu zdefiniowany w Banku oraz
0 zapoznanie sie iakceptacje Regulaminu portalu. Wyrazenie zgody iakceptacja
Regulaminu jest konieczna, aby dokonczy¢ proces rejestracji w portalu kartowym.
Po akceptacji warunkow, kliknij ,Zarejestruj”.

Rejestracja - [Krok 2 z 4]

Na numer telefonu 667 *** 761 zostanie wystany SMS z hastem
aktywujacym dostep do portalu kartowego.

Jezeli to nie jest )| telefon, prosimy o kontakt z placowka sprzedazows

Banku w celu zaktualizowania numeru telefonu

1. Wyrazam zgode na przesyianie Haset 3D Secure w postaci wiadomosci tekstowych
SMS na wskazany przeze mnie numer telefonu zapisany w systemie Banku.
Przyjmuje do wiadomosci, ze zmiana numeru telefonu mozliwa jest w placowce
sprzedazowej Banku i portalu kartowym.

2. Oswiadczam, Ze zapoznalem/am si¢ z Regulaminem portalu kartowego i
akceptuje jego postanowienia

Niewyrazenie zgody skutkowac bedzie brakiem mozliwosci zarejestrowania sig w
portalu kartowym, jak rowniez ograniczeniami realizacji transakcji kartami ptatniczymi w
Internecie.

Przeczytafem i akceptuje warunki

Zarejestruj

Wré¢ do strony logowania




e W 3-cim kroku rejestracji wprowadZz numer PESEL lub numer identyfikacyjny
(w przypadku nierezydentow) uzyskany od pracownika placéwki sprzedazowej Banku
oraz hasto aktywacyjne przestane SMS-em na Twéj numer telefonu.

Wprowadz nr PESEL oraz haslo aktywacyjne, ktore otrzymasz na nr telefonu

Logowanie - [Krok 3 z 4]

PESEL

Haslo 6

Zarejestruj sie | Problem z hastem?

e Po wpisaniu danych i zatwierdzenie ich przyciskiem ,Zaloguj” zostaniesz przekierowany
na ekran do przymusowej zmiany hasta. Zdefiniowane przez Ciebie hasto musi spetniac¢
nastepujace kryteria:
=  minimum 8 znakdw,
= co najmniej jedna cyfra,
= co najmniej jedna mata litera (bez polskich znakéw),
= co najmniej jedna wielka litera (bez polskich znakéw),
= hasto musi rézni¢ sie od poprzedniego (jesli wczesniej korzystates juz z portalu)
= hasto nie moze zawiera¢ numeru PESEL

Prosze ustawié nowe hasio.

Ustawianie nowego hasta - [Krok 4 z 4]

Nowe hasio

o
Powt6rz hasto o

Po kliknieciu ,Zmien”, portal zweryfikuje, czy proces zmiany hasta przebiega prawidtowo.
W przypadku, gdy hasto nie spetnia ww. kryteriéw zostanie zaprezentowany stosowny komunikat
na ekranie i zostaniesz poproszony o zmiane hasta z uwzglednieniem wytycznych.




Wpisane hasto nie spetnia co najmniej jednej z nastepujacych regut:

Minimum 8 znakow

Przynajmniej jedna cyfra

Przynajmniej jedna mata litera (bez polskich znakow)
Przynajmniej jedna wielka litera (bez polskich znakow)

Hasto musi réznic sie od poprzedniego
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Hasto nie moze zawierac numeru PESEL

3. Jezeli jestes juz zarejestrowany do portalu kartowego wejdz na strone
internetowa www.kartosfera.pl, podaj PESEL lub login (jezeli zostat nadany) oraz hasto, ktére
ustalite$ przy pierwszym logowaniu do portalu.

Logowanie

PESEL / Login 6
e

Hasto

Zarejestruj sie | Problem z hastem?

Jak ustawi¢ kod PIN do transakcji internetowych:
Po zalogowaniu do Kartosfery ustaw kod PIN dla transakcji internetowych w zaktadce 3D Secure,
aby moéc wykonywac transakcji kartg w Internecie. Aby tego dokonad nalezy:

= Przej$¢ na zaktadke 3D Secure i wprowadz wybrany przez siebie 4-cyforwy kod PIN
W miejscu oznaczonym ,Ustaw odpowiedz”. Jesli wpiszesz hasto dtuzsze niz 4 znaki lub
ztozone z liter, wyswietlony zostanie komunikat o btedzie.


https://www.kartosfera.pl/FrontWeb/#!/login
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Moje karty Ustugi Limity 3D Secure Historia Aplikacja mobilna Ustawienia Pomoc Wyloguj

Pytanie uwierzytelniajgce Biata lista sprzedawcow

Pytanie uwierzytelniajgce  Prosze o podanie kodu PIN

Ustaw odpowiedz Odpowiedz

Kod PIN do transakcji internetowych nadajesz raz, obowiazuje on dla wszystkich Twoich kart.
Mozesz zmieni¢ kod PIN do transakcji internetowych w dowolnym momencie.

* Po wprowadzeniu poprawnego kodu PIN w formacie: 4 cyfrowym nacisnij przycisk
»+Akceptuj”. Otrzymasz kod SMS, ktory nalezy wprowadzi¢ na kolejnym ekranie.

Pytanie uwierzytelniajace Biaka ksta sprzedawcdw

Pytanie uwierzytelniajace Prosze o podanie kodu PIN

Ustaw odpowiedi \ 1234

Akceptyj Anuly)

=  Woprowad? jednorazowy kod SMS oraz nacisnij ,Potwierdz”



Moje karty Ustug Limity 3D Secure Historia Aplikacia mobiine

Pyianie uwierzyteiniajace Biats lista sprzedawcow

Wprowadz hasio otrzymane w SMS ’I 96GN19XZ| I
Potwierdz Anuluj

Uwaga! Od tego momentu podczas transakcji internetowych zabezpieczonych 3D Secure, bedziesz
proszony w pierwszej kolejnosci o podanie kodu PIN(Pytanie” Prosze o podanie kodu PIN"),
a po jego poprawnym wprowadzeniu, otrzymasz jednorazowe hasto SMS.

kartodz2:3

Uwagal!
Kod PIN, ktéry ustawisz do autoryzacji transakcji internetowych karta
NIE JEST
Kodem PIN do transakcji poza Internetem
(tzn.: wyptat/wptat w bankomatach, autoryzacjach transakgcji
w terminalach ptatniczych itp)!!!


https://www.kartosfera.pl/FrontWeb/#!/login

